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Dokument je pripremljen na osnovu odgovora klijenta u upitniku za ovu uslugu. Pre
usvajanja od strane rukovodstva, sadrZaj proveriti, dopuniti i urediti.

1. Svrha i obim primene

Ovaj dokument ureduje uslove i pravila pod kojima zaposleni u [NAZIV FIRME] mogu
obavljati poslove van prostorija ordinacije (rad od kuce), ukljucujuci koriS¢enje opreme,
pristup poslovnim sistemima i zastitu podataka o pacijentima van kancelarijskog okruzenja.

Dokument obavezuje sve zaposlene kojima je rad od kuce odobren u skladu sa tackom 2.
ovog dokumenta, kao i sva lica koja u njihovo ime ili uz njihov pristup koriste opremu i
sisteme [NAZIV FIRME] van prostorija ordinacije. Dokument se primenjuje na sve uredaje,
mreZe i pristupe putem kojih se obavlja uvid u medicinsku dokumentaciju pacijenata,
zakazivanje i druge poslovne sisteme [NAZIV FIRME], bez obzira na to dali je oprema u
vlasniStvu firme, zaposlenog ili je kombinacija oba vida.

2. Pravilai mere

2.1 Pravo na rad od kuce

Rad od kuce dozvoljen je iskljucivo zaposlenima Cije su uloge ili odeljenja izricito odobrena
od strane direktora. Spisak uloga/odeljenja kojima je rad od kuce dozvoljen vodi i azurira
direktor. [KLIJENT DA DOPUNI: tacan spisak uloga/odeljenja kojima je dozvoljen rad od
kuce].

2.2 Oprema

Za rad od kuce koristi se kombinacija poslovne opreme (u vlasnistvu [NAZIV FIRME]) i li¢ne
opreme zaposlenih. Na svakom uredaju koji se koristi za pristup medicinskoj dokumentaciji
pacijenata ili drugim poslovnim sistemima [NAZIV FIRME], bez obzira na vlasnistvo nad
uredajem, zaposleni je duzan da primenjuje mere zastite propisane ovim dokumentom.

2.3 MreZna bezbednost

Pristup poslovnim sistemima od kuce ne zahteva obaveznu upotrebu VPN konekcije ili
ekvivalentne bezbedne veze. Zaposleni koji pristupaju medicinskoj dokumentaciji
pacijenata ili drugim poslovnim sistemima sa javnih ili nezasticenih Wi-Fi mreza (kafi¢i,
aerodromi, hoteli i sli¢no) duzni su da postupaju u skladu sa pravilom definisanim u
[KLIJENT DA DOPUNI: dali je i pod kojim uslovima dozvoljen pristup sa javnih/nezasti¢enih



mreZa, odnosno da li se takav pristup zabranjuje].

2.4 Zastita uredaja

Uredaji koris¢eni za rad od ku¢e moraju imati aktivirano automatsko zaklju¢avanje ekrana i
enkripciju diska u roku i na nacin koji odredi [KLIJENT DA DOPUNI: nosilac odgovornosti za
tehnicku primenu i rok za uvodenje]. Do sprovodenja ove mere, zaposleni je duZan da
uredaj ne ostavlja bez nadzora u aktivnom i otklju¢anom stanju.

2.5 Koriscenje uredaja od strane trecih lica

Poslovni uredaj, kao ni li¢ni uredaj koriS¢en za pristup poslovnim sistemima [NAZIV
FIRME], ne smeju koristiti drugi ¢lanovi domacinstva ili bilo koja treéa lica. Zaposleni je
licno odgovoran za sprecavanje pristupa uredaju od strane neovlaséenih lica tokom rada od
kuce.

2.6 Prijava gubitka ili krade uredaja
Svaki slucaj gubitka ili krade uredaja koriS¢enog za rad od kuée mora se prijaviti bez
odlaganja, u skladu sa procedurom opisanom u tacki 4.2 ovog dokumenta.

2.7 Bezbednosno nadgledanje uredaja

Uredaji kori$¢eni za rad od kuée podleZu bezbednosnom nadgledanju (antivirus/EDR agent,
centralizovano upravljanje) u obimu koji odredi [KLIJENT DA DOPUNI: da li se i koji oblik
bezbednosnog nadgledanja uvodi i ko njime upravlja]. Do uvodenja ovog nadgledanja,
zaposleni je duzan da na uredaju koji koristi za rad od kuce odrzava aZuran operativni
sistem i antivirusnu zastitu.

2.8 Dostupnost van radnog vremena

Lekari mogu povremeno pristupati nalazima pacijenata van redovnog radnog vremena radi
hitnih konsultacija. Takav pristup dozvoljen je iskljucivo kada je neophodan za pruzanje
hitne zdravstvene usluge i mora se obavljati uz primenu istih pravila zastite podataka i
uredaja koja vaze za rad od kuce tokom radnog vremena. Posebno pravilo o obaveznoj
dostupnosti van radnog vremena ovim dokumentom se ne uspostavlja.

3. Odgovornosti

Direktor je odgovoran za odobravanje uloga i odeljenja kojima se dozvoljava rad od kuce, za
nadzor nad informacionom bezbednoscu u vezi sa radom od kuce i za pracenje uskladenosti
sa pravilima iz ovog dokumenta.

Zaposleni koji radi od kuée odgovoran je za:

- primenu mera zaStite uredaja i podataka propisanih ovim dokumentom,

- sprecavanje pristupa poslovnom uredaju od strane trecih lica, ukljucujuci ¢lanove
domacinstva,

- bezbedno postupanje prilikom pristupa poslovnim sistemima van prostorija ordinacije,



- hitnu prijavu gubitka, krade ili sumnje na neovlascen pristup uredaju.

[KLIJENT DA DOPUNI: nosilac odgovornosti za tehni¢ko sprovodenje mera iz tacaka 2.3, 2.4
i 2.7 (npr. administrator sistema ili spoljni IT saradnik), ukoliko postoji odvojeno od
direktora].

4. Procedure

4.1 Odobravanje rada od kuce
Zahtev za rad od kuce odobrava direktor, na osnovu pripadnosti zaposlenog ulozi ili
odeljenju kojem je rad od kuce dozvoljen. Odobrenje se evidentira kod direktora.

4.2 Prijava izgubljenog ili ukradenog uredaja

Zaposleni je duzan da gubitak ili kradu uredaja koris¢enog za rad od kucée prijavi direktoru
odmah po saznanju, a najkasnije u roku koji odredi [KLIJENT DA DOPUNI: rok za prijavu i
dalji koraci - npr. promena lozinki, udaljeno brisanje podataka, obavestavanje nadleznih
organa]. Direktor preduzima mere radi sprecavanja neovlas¢enog pristupa podacima o
pacijentima sa izgubljenog ili ukradenog uredaja.

4.3 Postupanje u slu¢aju sumnje na bezbednosni incident

Zaposleni koji posumnja na neovlascen pristup uredaju, gubitak podataka ili drugi
bezbednosni incident u vezi sa radom od ku¢e duzan je da o tome odmah obavesti direktora.
Direktor procenjuje obim incidenta i preduzima dalje korake u skladu sa internim aktima
[NAZIV FIRME] koji ureduju upravljanje bezbednosnim incidentima.

4.4 Revizija dokumenta

Ovaj dokument preispituje direktor periodi¢no, kao i nakon svake izmene uloga kojima je
dozvoljen rad od kuce, uvodenja novih sistema za pristup medicinskoj dokumentaciji ili
nastupanja bezbednosnog incidenta u vezi sa radom od kuce.

Ovaj dokument stupa na snagu danom usvajanja od strane rukovodstva Dr Tijana.
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